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Vorweg...

Vorstellung Referent und Thema
— > Objektives und Subjektives...
— Referent

— Zeitplan

— > Diskussion/Zwischenfragen

— Zlele

— > Zugewinn an Erkenntnissen und Einsichten...
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Haftung bei Datenverlust...

Worum es mir heute gent:

,Datenklau”
Konsequenzen
Informationspflichten

Zeitlich oder inhaltlich gestufte
Informationspflichten?
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Datenklau”

Begriffsverwirrung: Datenleck, Datenklau...

Datenschutz und Bankgeheimnis
— Datenschutz

— Bank(kunden)geheimnis
Unvermeidliches ,systemisches” Risiko Mensch

Problem: Wie gehe ich damit um?

— Informationsrechte bei gesetzlich geschiitztem Bankg eheimnis

— (gestufte?) Informationspflichten
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,Systemisches Risiko Mensch®

,Die Vorfalle betreffend Datendiebstahl haben
bestatigt, dass Mitarbeitende ein grosses
operationelles Risiko darstellen. Allerdings zeigt es
sich, dass die Gefahren nicht nur dort lauern: Sie

sind vielmehr auch in der Fiihrungsetage

anzutreffen...”

(Prof. Monika Roth, NZZ 17.09.2010)
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Konsequenzen

Informationspflicht
Haftung bei unterlassener Information
Priméar: Reputationsverlust

» Wer Steuern hinterzieht, ist nicht besonders sympath isch. Eine
Bank, die Tausenden von Kunden systematisch geholfe n hat, den

Fiskus zu tauschen und diese dann im Regen stehen la  sst, ist

jedoch noch viel unsympathischer. “ (RA Prof. Paolo Bernasconi,
Lugano, 29.02.2009)
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LGT-Fall (Heinrich Kieber)

Informationspflichten

— bei Entdeckung des Datendiebstahls (? 2002)
bei Beginn der Erpressung (2003)
bei Verurteilung in 1. Instanz /2003)
dito in 2. Instanz (2004)
bei ,Begnadigung” (2005)
bei Beendigung des Kontakts (2005/2006)

bei Auftauchen der ersten Daten bei auslandischen K unden (2006/2007)
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LGT-Fall (2)

Haftung/Schadenersatz

— ....hat den Kunden so zu stellen, als ware dieser inf ormiert

worden..” (Differenzschaden)

d.h. Kunde héatte Selbstanzeige eingereicht oder die Amnestie
(2004 bis 31.03.2005) in Anspruch genommen

=> auch Steuern/Steuerstrafen? (,ersatzfahiger Schade  n")

vorlaufig: Klage auf Strafe/Einstellungsauflage zuztg |. Kosten
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Am Ende...

,Nachfoschungen haben ergeben, dass noch heute von
mangelnder Sensibilitat und Vorsicht, von fehlender
Verantwortung und bewusster Gefahrdung der

Datensicherheit gesprochen muss...“

(Prof. Monaika Roth, NZZ vom 17.09.2010)
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Vielen Dank — und bleiben Sie heiter...

Jurgen Wagner, LL.M.
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